Hinweise zu den Sicherheitseinstellungen der CCU3

In den aktuellen Firmwareversionen der CCU3 gibt es neue Optionen zu Sicherheitseinstellungen.

Die flr die Benutzung von Zusatzsoftware erforderlichen Sicherheitseinstellungen waren bisher in
allen CCUs bzw. Firmwareversionen so voreingestellt, dass Zusatzsoftware ohne Anderungen der
Einstellungen benutzt werden konnte. Das hat sich in den neuen Firmwareversionen leider gedndert.

Was gemacht werden muss, ist die Sicherheitseinstellungen auf den bisher immer voreingestellten
Stand zu bringen.
Diese Einstellungen sind also nicht mit neuen oder besonderen Sicherheitsrisiken verbunden!

Damit Zusatzsoftware mit der CCU3 benutzt werden kann missen die Sicherheitseinstellungen bei
der Express-Einstellung auf ,,Relaxed” eingestellt werden.

CCU sicherheitseinstellung

Eine Sicherheitsstufe verhindert nicht das nachtrdgliche
Offnen von z. B. Ports in der Firewall-Einstellung. Die
Sicherheitsstufe springt dann z. B. von "Maximal
gesichert’ auf 'Benutzerdefiniert’.

Sicherheitsstufe

) maximal gesichert o
O Restriktiv «
® Relaxed «

Ich kenne mich gut genug damit aus, die CCU gegen
Zugriff Unbefugter schiitzen zu kénnen.

Bei der benutzerdefinierten Einstellung mussen die Ports offen sein, der Vollzugriff auf die XMLRPC-
API muss eingestellt sein.

Damit die Namen aus der CCU ausgelesen werden kdnnen muss mindestens der eingeschrankte
Zugriff auf die Script APl moglich sein.

CCU - Firewall

Firewall-Richtlinie: |Ports offen v|

Zugriffseinstellungen der Ports

Homematic XML-RPC API:

Ermdglicht den direkten Zugnff auf angelernte Homematic Gerate

Remote Homematic-Script API:

Die oben beschriebenen Einstellungen stellen in einem lokalen Netzwerk kein Sicherheitsrisiko dar,
da der Zugriff Uber das Internet vom Router blockiert wird.
Nur in einem offentlich zuganglichen Netzwerk wiirden diese Einstellungen ein Sicherheitsrisiko sein.
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Eine weitere neue mogliche Fehlerquelle ist die Aktivierung der Option Authentifizierung aktiv unter
Einstellungen->Systemsteuerung->Sicherheit.

Wenn diese Option aktiviert wird, ist kein Zugriff auf die XMLRPC-Schnittstelle des BidCoS mehr
maoglich. Alle Programme, die diese Schnittstelle benutzen, funktionieren dann nicht mehr.

Leider fehlt ein entsprechender Hinweis in der WEB-UI.

Diese Option sollte also keinesfalls aktiviert werden. Wenn das aufgrund der Umgebung (also z.B. in
Offentlich zugénglichen Netzwerken) nétig ist, muss diese Option zum Import der Geréte in die CL-
Software temporar deaktiviert werden.

Bei Aktivierung ist der externe Zugriff auf die Homematic
= gl | Authentifizierung ak‘ti\@ ¥ML-RPC API und die Homematic-Script APT nur mit
gultigem Benutzernamen und Passwort moalich.
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